Technische und Organisatorische MaBnahmen (TOM)
gemaB § 9 S. 1 BDSG

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die
innerbehoérdliche oder innerbetriebliche Organisation so zu gestalten, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird.

Dabei sind insbesondere MaBnahmen zu treffen, die je nach der Art der zu
schitzenden personenbezogenen Daten oder Datenkategorien geeignet sind,

1.

Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren
(Zutrittskontrolle),

zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt
werden kénnen (Zugangskontrolle),

zu gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen (Zugriffskontrolle),

zu gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen, und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlibertragung vorgesehen ist
(Weitergabekontrolle),

zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind (Eingabekontrolle),

zu gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kénnen (Auftragskontrolle),

zu gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstérung oder Verlust geschitzt sind (Verfiigbarkeitskontrolle),

zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen (Trennungsgebot).

Eine MaBnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung
von dem Stand der Technik entsprechenden Verschliisselungsverfahren.
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